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Sabia que
existem
hackers
bons?

E valem
dinheiro
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gosto por desafiar
‘a maquina’ e per-
ceber como coloca-
-la a desempenhar
uma fungio para a
qual nio foi conce-
bida ndo sabe quan-
do surgiu. Mas se
hid momento que
Miguel Regala ndo esquece foi o pri-
meiro em que a ética falou mais alto.
Enquanto estudava para um exame de
mestrado em Engenharia Informatica,
na Universidade do Porto, descob
uma fragilidade no sistema da facul-
dade que lhe permitia aceder e editar
ainformagao dos alunos e as suas clas-
sificagdes. Reconhece que “teria dado
jeito” inflacionar algumas das suas
notas, mas escolheu outro caminho:
passou o resto da noite a elaborar um
relatério sobre a fragilidade e possiveis
solugdes, que enviou 2 instituigiio, para
que fosse refor¢ada a seguranga do sis-
tema. Hoje é cacador de bugs ou pen-
tester em exclusivo, identifica falhas
de seguranga em sizes e servigos online
de empresas como Facebook, Google,
Dropbox, Uber ou outras e jireportou
mais de 400 vulnerabilidades ao longo
da carreira. E um dos portugueses em
destaque no panorama internacional:
figura no zop 25 da lista de melhores
hackers (piratas informaticos) éticos
da Google e ndo tem maos a medir.

A revolugao digital em marcha e o
aparecimento de novas tecnologias
tem elevado o grau de exposiciio das
empresas a ciberataques e, conse-
quentemente, a procura de profissio-
nais capazes de identificar as fragili-
dades dos sistemas antes que outros
piratas informdticos o fagam. So os
designados hackers ou piratas éticos,
técnicos altamente especializados fo-
cados em descobrir vulnerabilidades
nas infraestruturas informdticas de
empresas ou servigos através de testes
de intrusdo (pentests). Ao contririo
dos piratas informaticos, os hackers
éticos atuam de forma legal, ndo reti-
ram da sua atividade beneficio préprio
nem danificam os sistemas em que
conseguem penetrar. O seu propdsito
é ajudar as empresas a manterem-se
seguras online. Para as grandes orga-
nizag¢Ges, contratar estes “piratas do
bem” é uma pratica corrente, embo-
ra seja cada vez mais dificil recrutar
nesta drea.

Milhtes em recompensas

O PayPal pagou recentemente 15.300
délares (cerca de €14 mil) a um pirata
informadtico que descobriu uma fragi-
lidade no seu sistema, e a Tesla esta
a oferecer 500 mil ddlares (€454,4
mil) a quem consiga piratear o seu
Model 3. A Apple também ja anunciou
que iria aumentar para 1,5 milhdes
de délares (€1,2 milhdes) o prémio
que esta disposta a pagar a piratas
informaticos éticos que identifiquem
fragilidades de seguranga no sistema
operativo que serve os varios disposi-
tivos da marca.

E o gigante Google ndo quis ficar
atras. A tecnolégica anunciou este
ano um reforgo de 50% ao prémio de
recompensa de 1 milhdo de délares
(€909 mil) associado ao Programa de
Vulnerabilidade que langou em 2010.
Na ultima década, a Google pagou
cerca de 21 milhdes de délares (€19
milhGes) em recompensas a piratas
informaticos por falhas identificadas
nos seus sistemas.

Na mira destas empresas estdo ca-
cadores de vulnerabilidades como
Miguel Regala — “Fisher”, como é
conhecido na comunidade de piratas
informaticos. E estio também outros
portugueses. Estd, por exemplo, André
Baptista— outro ex-aluno da Universi-
dade do Porto —, que se notabilizou
no mundo dos piratas informaticos
éticos depois de, em 2018, vencer nos
Estados Unidos a competigio de ciber-
seguranga que lhe garantiu o estatuto
de “hacker mais valioso do mundo”. E
estd também Fabio Pires, o pirata ético
da Marinha Grande que entrou paraa
lista dos 75 hackers mais valiosos da
Microsoft, depois de ter identificado
uma falha no sistema da tecnoldgi-
ca que lhe dava acesso a quase 500
subdominios de alguns dos principais
produtos da gigante norte-americana.

Recrutamento Chamam-lhes piratas informaticos éticos.
Zelam pela seguranca do mundo digital. Sao ainda poucos, e as
empresas estao desesperadas por contraté-

os. Ha portugueses

entre os melhores do mundo nesta arte que é paga a peso de ouro

Os hackers que
nos defendem

Legal ou ilegal? A resposta tem um nome: contrato

A Lei 109/2009, que versa o
cibercrime, é clara no que aos
limites da legalidade da atuagao
dos especialistas em
ciberseguranca diz respeito. Ea
linha que separa uma atuagio licita
deumailicita é “muito ténue e
facilmente transponivel”, admite
Ricardo Henriques, socio da Abreu
Advogados, especialista em
tecnologias de informagzo e
protegio de dados. Atua
ilegalmente “quem, sem permissdo
legal ou sem para tanto estar
autorizado pelo proprietario, por
outro titular ou parte dele, de

A fronteira entre a legalidade e a
ilegalidade da pratica, reconhecem, é
dificil de estabelecer (ver caixa), mas
& como hackers éticos que se definem.
Seguemum c6digo de conduta que ndo
éformal, “mas estd implicito naatuagdo
de cada um e é regulado pela comuni-
dade”, admite Fabio Pires. “O que faze-
mos é identificar falhas que coloquem
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qualquer modo aceder aum
sistema informatico”, determina o
diploma. A tentativa também é
punivel e ha enquadramento
especifico para casos de acesso
ilegitimo a sistemas informaticos,
intercegdo ilegitima de informagéo
ou dados, sabotagem informatica,
dano ou reprodugio ilegitima. E por
isso que, a medida que proliferam
plataformas que agregam
freelancers com competéncias
técnicas para testar a fragilidade
dos sistemas informaticos, a
questdo se impde: a prestagio
destes servigos € legal ou ilegal? A

em risco a seguranga de todos, e repor-
tamo-las para que sejam corrigidas”,
explica. Em suma, conduzem ataques
informéticos vigiados e autorizados a
empresas para avaliar a sua cibersegu-
ranga eantecipar ataques imprevistos e
com consequéncias nefastas.

Podem integrar internamente uma
organizagiio ou prestar servigo através

resposta, para Ricardo Henriques, é
simples: “Alegalidade da atuagao
de um hacker esta dependente de
um contrato. Se a sua intervencido
estiver enquadrada por uma
autorizagao formal para acesso ao
sistema, € legal. Tudo o que fuja
disto ndo 0 €”, explica,
acrescentando que aceder sem
autorizagio a um sistema com
objetivo de posteriormente
reportar asuafragilidade a
empresa responsavel nio isenta o
profissional da pratica de um crime.
Apesar disso, admite, sdo poucos os
casos que chegam a tribunal.

de empresas de consultoria tecnol6gi-
ca ou até integrar plataformas de free-
lancer que disponibilizem este tipo de
servigos. A amplitude de saidas profis-
sionais tem aumentado a medida que
aumenta também a dependéncia das
empresas e dos organismos publicos
de ferramentas tecnoldgicas. Mas a
escassez de talentos qualificados nesta
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area é um problema, admite Manuel
Eduardo Correia, pré or e pro-
fessor do Departamento de Ciéncia
de Computadores da Faculdade de
Ciéncias da Universidade do Porto.

Como docente, Manuel Eduardo
Correia ajudou a formar alguns dos
mais reputados piratas éticos nacio-
nais, que vém normalmente de ireas
de formacdo como a Administragfio de
Redes ou Sistemas. “As principais uni-
versidades nacionais ja tém formagao
especifica nesta drea, mas o nimero
de formandos que saem por ano é
insuficiente para as necessidades das
empresas”, explica o professor.

Em média, por ano, as universidades
nacionais colocam no mercado cerca
de 100 profissionais com competén-
cias na drea da ciberseguranga. “Aqui
no Porto, por exemplo, a Euronext
leva-nos quase todos os alunos de se-
guranga informatica ainda antes de
acabarem o curso”, explica Manuel
Eduardo Correia, reconhecendo que
é necessario refor¢ar a formagio nes-
ta irea, onde ndo existem fronteiras
geogrificas em matéria de emprego.

Contratacao dificil

Em Lisboa, a empresa de consultoria
e auditoria tecnolégica especializada
em seguranga de informacéo Inte-
grity sente a pressdo. Rui Shantilal,
diretor-geral da Integrity, emprega 75
profissionais, 40 dos quais sio piratas
éticos que realizam testes de intrusao
para clientes, onde se incluem clubes
de futebol, marcas de luxo, empre-
sas de marketing e entretenimento e
também organiza¢des dos sectores da
banca, seguros ou saude. “J4 foi mais
facil contratar”, explica. “Sio muito
poucas as pessoas disponiveis para
comegar ja a trabalhar nestas dreas”,
reforca.

E se Rui Shantilal enfatiza a neces-
sidade de a academia reforgar a for-
magao destes profissionais para fazer
face ao aumento da procura, Manuel
Eduardo Correia diz que o problema
ndo passa sé por ai. “As empresas na-
cionais competem diretamente com
asestrangeiras por estes talentos”, ex-
plica, acrescentando que os portugue-
ses “sao muito bons e reconhecidos na
area da ciberseguranca”, o que colo-
ca pressdo acrescida as contratagdes
nacionais. Os percursos de Miguel
Regala e Fébio Pires demonstram-no.
O primeiro, apesar da visibilidade que
detém internacionalmente, recusa
sair de Portugal. O segundo trabalha
no Reino Unido e ndo tem planos para
regressar.

Miguel Regala trabalha remotamen-
te através da plataforma HackerOne,
uma das varias que colocam fackers
éticos ao alcance de empresas de todos
os sectores e dimensdes. “Nao tenho
um tnico cliente portugués”, refor-
¢a. “Fisher” reconhece que trabalhar
como freelancer nesta drea “exige um
nivel de pericia técnica elevado. Nao
ha salario fixo, depende dos resulta-
dos que se alcanga. E uma profissao
de alto risco e elevada recompensa,
onde s6 recebemos pelas vulnerabili-
dades que encontramos, mas é muito
compensador”. Ja Fabio Pires, que
em 2017 saiu de Portugal para liderar
equipas de ciberseguranga no Reino
Unido, integra atualmente o grupo
de media News UK, que detém, entre
outras publicacdes, os jornais “The
Times”, “The Sunday Times” e “The
Sun”, e destaca o reconhecimento e
a valorizagdo salarial que a profissdo
tem anivel internacional e que “Portu-
gal ainda ndo consegue acompanhar”.

Em Portugal, o salario de um pirata
ético em inicio de carreira ronda os
€25 mil, em valores brutos anuais. Ao
fim de cinco anos de experiéncia esta-
raa ganhar cerca de €45 mil, segundo
as contas da consultora de recruta-
mento Michael Page. Os valores estdo
abaixo dos praticados internacional-
mente e estardio também abaixo dos
faturados por um freelancer nestas
fungdes. Mas o cendrio pode mudar.
Vasco Teixeira, diretor da drea de Tec-
nologias de Informagao da consultora,
reconhece que “tem havido uma pro-
cura crescente destes profissionais,
sobretudo com a mediatizagdo de ca-
sos puiblicos onde sdo postas a nu as
vulnerabilidades das organizacdes”.
Com a procura elevada a manter-se, “é
expectavel que a evolugio dos salrios
acompanhe a procura”.
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