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Gestores com multas pesadas
se falharem na ciberseguran(;a

Novo regime responsabiliza diretamente administradores e gerentes por falhas e aumenta em
muito as coimas a aplicar. Leque de entidades abrangidas sera alargado.
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Entidades abrangidas pelo novo regime terdo 180 dias para se adaptarem.

REGULAMENTACAO

VR mm e avm .

Gestores com multas pesadas
se falharem na ciberseguranca

O novo Regime Juridico da Ciberseguranga vem responsabilizar diretamente os administradores
e gestores por falhas e aumenta em muito as coimas a aplicar. O leque de entidades abrangidas
sera maior e abrange, de forma indireta, terceiros com quem colaborem, caso dos fornecedores.

FILOMENA LANCA

filomenalanca@negocios.pt

$ titulares dos or
gios de administra
¢o, gestio e dire-
¢do das entidades
que, em matériade
ciberseguranga, sejam considera
das “essenciais e importantes” se
rio responssveis, por lei, por apro

var medidas de gestio de risco, por
assegurar que estio implementa
das e que hd formagcdo sobre elas.
Emcaso de incumprimento, sese
comprovar que houve doloou cul
pa grave, terdo de responder por
isso e suportar o pagamento de
coimas que podem atingir virios
milhares de curos.

Esta é uma das novidades do
novo Regime Juridico da Ciber
seguranga, que transpoe uma di
retiva comunitiiria, a chamada
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NIS2, e cuja proposta de lei, ja
aprovadaem Conselho de Minis
tros, se encontra em consulta pu-
blicaaté 12 de dezembro, esperan
do-sequesejaaprovada no Parla
mentoaté ao final doano. Aentra-
da em vigor deverd acontecer 30
dias depois da publicac¢io, mas a
produciio de efeitos, para a maio
ria das novas obrigagoes, so ocor
re 18 meses depois, o que significa
que asempresas - ¢ o setor publi
co,a0 qual também se aplica - te

rio um prazo para se adaptarem.
A nova lei, ndio s6 trard novas re
gras paraacibersegurancadas or
ganizagoes, como alarga o leque
das entidades abrangidas por elas
¢ que terdo de investir nesta drea,
A responsabiliza¢io dos diri
gentes, com a possibilidade de
poderem ter de “responder dire
tamente por qualquer infracio
cometida nos termos deste di
ploma ¢ uma das grandes altera
¢oes da NIS2”, explica Inés An

GG

[A ideia é] conseguir
um maior incentivo
a aplicacdo da lei,
ficando esse 6nus
do lado dos
administradores.

RICARDO HENRIQUES
Abreu Advogados
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tas de Barros, advogada e espe-
cialista em ciberseguranga da
VdA. A ideia é “conseguir um
maior incentivo d aplicacio da
lei, ficando esse onus do lado dos
administradores”, acrescenta Ri-
cardo Henriques, da Abreu.

Basicamente, caberd aos ad-
ministradores “fazer todo o
acompanhamento e garantir que
a entidade cumpre com as suas
obrigagdes e regras”, sendo que
“ndo serd uma falha de detalhe
ou de pormenor que os vai res-
ponsabilizar”, acrescenta o espe-
cialista. Mas se atuar com dolo
implica uma intengdo clara de
cometer umilicito, a culpa grave
“¢ equivalente a negligéneia
grosseira”, o que acontecerd “nas
situagOes mais graves em que o
administrador ou ndo verificou
ocumprimento das regras ou fé-
-lo de forma pouco cuidada, face
a0 que lhe seria exigivel”.

E de que sangdes estamos a
falar? O diploma prevé, para as
pessoas singulares, coimas que,
dependendo do incumprimento
em causa, comegam nos 250 eu-
ros, mas podem chegar aos 250
mil. Para as pessoas coletivas
chegam a atingir os dez milhoes
de euros ou o equivalente a 2% do
volume de negdcios anual a nivel
mundial, consoante o que for
mais elevado. E a estas coimas
podem somar-se ainda san¢oes
acessorias, como a proibigio de
participar em contratagio pabli-
caou asuspensio da prestacio
do servi¢o enquanto nio estive-
rem com tudo em ordem, ainda,
multas didrias por atraso no cum-
primento. “Até agora o quadro
sancionatorio ndo era muito pe-
sado, 0 que demovia as entidades
de colocarem isto no topo das
suas prioridades, quando o que
sequer ¢ que aciberseguranga es-
teja no ADN das organizagoes”,
acrescenta Inés Antas de Barros.

Mais entidades abrangidas

As novas regras viio aplicar-se ao
setor privado e ao publico ¢ as
virias entidades serdo divididas
entre “importantes” e “essen-
ciais”, elencando um conjunto de
critérios para determinar os se-
tores cobertos ¢, dentro destes,
asempresas abrangidas (volume
de negdcios ounimero de traba-
lhadores, porexemplo). “Haum
reforgo claro dos setores consi-
derados essenciais paraaecono-
mia” e que passam a ter de cum-
prir todo um conjunto de regras
em matéria de ciberseguranga,
nomeadamente de gestio de ris-

cos”, diz Inés Antas de Barros.

E setores em que um potencial
ataque tenhagrande impacto para
asociedade estiio todos abrangi-
dos. Comunicagoes, energia,
transportes, satide, dguas, sio to-
dos essenciais ¢, dentro deles, as
empresas que ai atuam tém todas
as hipiteses de também ser. Com
anova lei entram aqui, por exem-
plo, 0s servigos postais; as entida-
desque realizam atividades de in-
vestigagiio e desenvolvimento de
medicamentos; ou o setor do hi-
drogénio, elenca a especialista,

0O Quadro Nacional de Refe-
réncia para a Ciberseguranga vai
serrevistoe,combasenele, as en-
tidades terdo de adotarum quadro
de gestio derisco, identificandoa
sua propria realidade ¢ adequan-
do as respostas necessdrias a luz
doquealei prevé.

Uma outra novidade, explica
Inés Antas de Barros, é o foco na
seguranca da cadeia de abasteci-
mento, “porque se percebeu que,
muitas vezes, os riscos estdo nos
terceiros, nos prestadores de ser-
vigos, nos fornecedores”. Assim,
“hd um refor¢o do dever de dili-
géncia na escolha de um terceiro,
avaliando se ele oferece as mes-
mas garantias que a organizagio
tem também implementadas e
indo monitorizando”, Eisso, des-
de logo, nos proprios contratos,
para “responsabilizar ao maiximo
em caso de incidentes”. Ao mes-
mo tempo, acrescenta Ricardo
Henriques. “Isto acabarz por ter
um efeito ao nivel das entidades
abrangidas, alargando o leque,
ainda que de forma indireta”.

A competéncia para fiscalizar
ocumprimento dalei mantém-se
no Centro Nacional de Ciberse-
guranga - juntamente com algu-
mas entidades setoriais de super-
visdio - o qual ganha poderes acres-
cidos de fiscalizagiio e auditoria e
SCrd quem vai sancionar em ¢aso
de incumprimento.

A nova lei traz
novas regras

e alarga o leque
das entidades
abrangidas que
terdo de investir
em ciberseguranca.
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PERGUNTAS A

INES ANTAS DE BARROS

Especialista da VdA

“Ha muitas empresas
a comecar do zero”

Como é que as empresas
vdo olhar para estas novas
regras e lidar com elas? Ja
estdo a fazé-lo?

Temos realidades muito distin-
tas no tecido empresarial por-
tuguds, que ¢ constituido sobre-
tudo por PME, E, apesar de al-
gumas destas poderem até ser
excluidas do ambito da aplica-
¢iio, pela sua dimensio, tam-
bém hd muitas empresas que
niosio PME e que estio cober-
tas, mas que o nivel de maturi-
dade é muito inferior. [1d em-
presas ¢ hd setores que jd esta-
vam cobertos pela anterior di-
retiva ¢ onde este tema ji esta
naagenda, muitas vezes porque
jasofreram ataques, e, portan-
to, tétmum nivel de maturidade
superiore, ai, eventualmente, o
caminhoseri menosdificil. Ndo
vai ser fécil, vai ser menos difi-
cil. Paraoutras, muitas, estamos
a comegar do zero. Nio é por
acasoqueolegislador di 18 me-
ses para implementar.

Esses 18 meses serao
suficientes? E se nao
cumprirem?

Nio sio. Teoricamente, apds os
18 meses, aautoridade pode co-
megarasancionar. Euacho que
aautoridade, o Centro Nacio-
nal de Ciberseguranga, vai ado-
tar uma postura muito pedago-
gicanos tempos iniciais. [ssose-
ria essencial para permitir as or-
ganizagoes implementare per-
ceberoque éque témendo tém
que fazer.

E 0 que é que cada
empresa tem de fazer?
Tem de olhar para os requisitos
que se aplicam a organizagio,
perceber o que tem dentro da
-asa ¢ identificar os ‘gaps”. Para
depois ter um plano de agiio,
com um calendzirio, e peroeber
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Eu acho que
a autoridade,
o Centro Nacional

de Ciberseguranga,
vai adotar uma

postura muito

pedagégica nos
tempos iniciais.
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que medidas vai adotar. Ciber-
seguranga ¢ caro. Muitas vezes
implica a adogio de ferramen-
tas tecnoldgicas que sio caras.
E que implicam um grande in-
vestimento. Portanto, nds esta-
mos agora numa altura ideal
nas organizacoes que estio a
preparar o or¢amento do pro-
Ximo ano, as que ji estejam co-
bertas, ja a calendarizar e pro-
gramar estes investimentos.

Como é que uma empresa
sabe que esta coberta?

A lei tem uma listagem dos se-
tores. Mas ndo ¢ uma evidéncia,
porque aquilo depois ¢ um
puzzle, hiavirios critérios a con-
siderar, mas esse é o primeiro
passo, perceber se ¢ uma enti-
dade importante, ou essencial,
ou entio uma entidade pablica,
relevante de grupo A ou grupo
B. Analisado o perimetro, tem

de identificar os requisitos que
Ihessaoaplicados. Esseéopon-
to de partida. E isso deviaser fei-
toontem.

Pode dizer-se que a
generalidade das nossas
PME estdo obrigadas?

Sem distinguir entre PME ¢
grandes empresas, eu diria que
amaior parte ouagrande parte
do tecido empresarial ou das
entidades estardo cobertas.

Mesmo as mais pequenas?
Depende do setor. E mesmo
que eu seja uma pequena em-
presa, se for, suponhamos, a
tnicaempresanaquele setorou
que tenha umaquota de merca-
do considerivel, entiio passaa
estar coberta.

O publico estara mais bem
preparado do que o
privado?

Olhando para casos tornados
publicos nos Gltimos tempos,
diria que ha muitas entidades
do setor pablico que tém um
grande caminho pela frente.

Recentemente a AMA teve
um ataque grave.
Exatamente. EaAMA até tem
este sistema muito trabalhado,
commuitas ferramentas teeno-
logicas. A grande maioria das
entidades publicas tem um
grande volume de informagdo,
muito mais do que algumas do
privado. E como sdio atividades
essenciais para asociedade tém
um risco superior. E sdo logo
identificadas como de risco
mais clevado. Portanto, eudiria
que o setor piblico tem um
grande caminho pela frente
para se tornar mais resiliente e
gerirde forma mais eficiente os
riscos de ciberseguranca. Mas
oprivado também.m



