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Vivemos num momento de viragem na democratizacao da 1A generativa. Apesar de todo
0 bem que a tecnologia pode trazer, a verdade é que os deepfakes vao ser mais comuns e
parecer cada vez mais reais. A mesma tecnologia que promete transformar a producdo de
contenido pode ser utilizada por cibercriminosos para ataques cada vez mais sofisticados.

O LANCAMENTO do Google Veo 3, em maio
de 2025, marca potencialmente um momento
de viragem na democratizagio da Inteligéncia
Artificial (TA) generativa. Esta ferramenta, dispo-
nivel por 249 doélares mensais, permite a qual-
quer utilizador criar videos com dudio nativo de
qualidade cinematogréfica —incluindo didlogos de
personagens, efeitos sonoros e musica ambiente —
a partir de simples prompts de texto.

Comcapacidadesque“excedemem fisica,realismo

e aderéncia aos prompts”, como menciona a
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propria Google, 0 Veo 3 representa um salto quali-
tativo que coloca ferramentas outrora exclusivas
de estadios profissionais nas mios de milhdes de
utilizadores.

Esta revolugio criativa traz uma realidade mais
sombria: a mesma tecnologia que promete trans-
formar a produgdo de contetido estd a ser apro-
priada por cibercriminosos para ataques cada vez
mais sofisticados contra as organizacoes.

Os deepfakes corporativos jd ndo sio uma ameaga

tedrica. Em fevereiro de 2024, a empresa britanica

RUIDAMIAO

Arup perdeu 25 milhdes de dblares numa video-
conferéncia onde todos os participantes, incluindo
o diretor financeiro, eram falsifica¢des criadas por
inteligéncia artificial. Meses antes, a WPP foi alvo
de um ataque similar: cibercriminosos criaram
uma conta WhatsApp falsa do CEO Mark Read,
marcaram uma videochamada e utilizaram clones
de vozeimagens manipuladas obtidas do YouTube
para enganar os colaboradores.

Estes casos, longe de serem isolados, fazem parte
de uma tendéncia. De acordo com o relatério
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Global Threat Report da CrowdStrike, os ataques
de vishing aumentaram 442 % entre a primeira e
a segunda metade de 2024, impulsionados preci-
samente por ferramentas de IA generativa.

A evolugio técnica dos deepfakes nos tltimos
dois anos é “substancial”, nas palavras de Bruno
Castro, Fundador & CEQ da VisionWare. Se em
2023aindaera possivel detetar falhas visuaiscomo
movimentos labiais pouco naturais ou iluminacao
inconsistente, hoje esses sinais tornaram-se “cada
vez mais raros e subtis”.

Um relatério de setembro de 2024 da Security.org
revela que mais de 10% das empresas ja enfren-
taram tentativas de fraude com deepfakes, com
danos que chegaram a representar 10% dos lucros
anuais das organizacoes afetadas. Ainda mais alar-
mante, 80% das empresas nio possuem proto-
colos para lidar com estes ataques e apenas 5%
dos lideres empresariais afirmam ter preven¢io

abrangente contra deepfakes.
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- Bruno Castro -
Fundador & CEO da VisionWare

q

Para as organizagdes, e a semelhanca dos cibe-
rataques ‘tradicionais’, esta ndo é uma questio
de “se” vai acontecer, mas de “quando”. O vazio
legal — onde nao existe legislacdo especifica em
Portugal para deepfakes — combina-se com uma
crescente sofisticagio dos ataques para criar um
cendriode vulnerabilidade critica. As organizacoes
que nio se prepararem agora, enfrentam nio s6
perdas financeiras diretas, mas danos reputacio-
nais potencialmente duradouros numa era onde
a distingdo entre real e artificial se esbate a cada
dia.

OS VIDEOS E AUDIOS DEEPFAKES SAO AGORA
MAIS CONVINCENTES, NATURAIS E DIFICEIS DE

DISTINGUIR DE CONTEUDOS AUTENTICOS, MESMO
POR OBSERVADORES MAIS ATENTOS”

BRUNC STRO, FUNDADOR EQ DAV INWARE
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A EVOLUGAO SILENCIOSA DE UMA AMEAGCA REAL

Bruno Castro é direto na sua avaliacio: “a diferenca de qualidade entre
os deepfakes de ha dois anos e os atuais é substancial”. O especialista em
ciberseguranga e investigagio forense explica que, “em 2023, muitos deep-
fakes apresentavam ainda falhas visuais subtis, como movimentos labiais
pouco naturais, piscadelas descoordenadas ou ilumina¢do inconsistente.
Atualmente, os avangos nos modelos generativos tornaram essas falhas cada
vez mais raras e/ou subtis”.

Esta evolugio técnica representa uma mudanga de paradigma fundamental.
“Qs videos e audios deepfakes sdo agora mais convincentes, naturais e difi-
ceis de distinguir de contetidos auténticos, mesmo por observadores mais
atentos”, refere Bruno Castro. Assim, as organizac¢des ja nio podem confiar
na capacidade humana de dete¢do como primeira linha de defesa.

A velocidade desta evolugido surpreende, também, os proprios especialistas.
Onde antes era necessario equipamento sofisticado e conhecimentos técnicos
avangados, hoje qualquer utilizador com acesso a ferramentas como o Veo3
pode criar contetdo manipulado de qualidade cinematografica. Esta demo-
cratizagdo tecnoldgica transformou os deepfakes de uma curiosidade técnica

numa arma acessivel a qualquer atacante com motivagao.
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Os tipos de deepfakes corporativos mais comuns mostram uma clara
evolugio tatica dos cibercriminosos. Bruno Castro identifica trés categorias
principais: “videos falsificados de executivos a anunciar decisdes empresa-
riais; manipulagoes de voz em chamadas telefénicas que instruem transfe-
réncias bancdrias fraudulentas; e ainda conteudos que visam desinformar
ou influenciar o valor de a¢des na bolsa™.

O caso mais sofisticado documentado até a data envolveu a manipulagio
da identidade de Mark Read, CEO da WPP, como mencionado. Este ataque
revela uma metodologia refinada dos cibercriminosos: comecam por reco-
lher material publico — como fotografias, videos do YouTube e entrevistas —,
criam perfis falsos em plataformas de comunica¢io empresarial e utilizam
tecnologia de clonagem de voz para conduzir reunides convincentes. A sofis-
ticagdo técnica combina-se com engenharia social para criar ataques que
exploram tanto as vulnerabilidades tecnolégicas, como as humanas.

A crescente frequéncia destes ataques demonstra que os cibercriminosos ja
dominaram o processo. “Nos dltimos anos, os deepfakes corporativos tém
vindo a tornar-se numa ameaca crescente para empresas de diversos setores”,
alerta o Fundador & CEO da VisionWare, acrescentando que estas ndo sdo

ocorréncias isoladas, mas sim parte de uma tendéncia estrutural.
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O FIMDOS VESTIGIOS TECNICOS

A realidade técnica da detegio de deepfakes é
mais complexa do que muitos lideres empresa-
riais assumem. Bruno Castro explica que “ainda
existem vestigios técnicos que permitem identi-
ficar deepfakes”, incluindo “artefactos visuais
microscopicos, inconsisténcias de iluminagdo e de
sombreamento, auséncia de batimentos cardiacos
visiveis em dreas faciais, ou falhas na sincroni-
zagdo entre dudio e imagem”.

No entanto, a utilidade pratica destes sinais estd a
diminuir rapidamente. “Com a rapida evolugdo da
tecnologia, muitos destes sinais estio a tornar-se
cada vez mais dificeis de detetar, especialmente
quando os contetdos sio criados com ferramentas
avancadas e posteriormente sujeitos a pés-pro-
dugdo profissional”, alerta Bruno Castro, da
VisionWare.

Mais preocupante é a limitagio dos sistemas de

dete¢io automadtica existentes que “dependem

principalmente das assinaturas/classificadores de
detecio de contetido deepfake. Contudo, estes
classificadores tém limitacoes que podem ser facil-
mente contornadas”, refere Bruno Castro. “Por
norma, a maioria dos modelos sé consegue iden-
tificar os ‘cheapfakes’”, alerta.

Deste modo, as organiza¢des ndo podem depender
exclusivamente de solugdes tecnoldgicas de
dete¢io, uma vez que existe uma janela de oportu-
nidade para os atacantes. Enquanto os deepfakes
de baixa qualidade sio facilmente identificados,
os contetidos sofisticados — aqueles utilizados
em ataques corporativos de alto valor — passam

despercebidos aos sistemas de defesa tradicionais.

O LABIRINTO LEGAL

Ricardo Henriques, Socio da Abreu Advogados
e Co-Coordenador da Area de Pritica de
Propriedade Intelectual e Tecnologias de
Informagio, é claro sobre o estado atual da legis-
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lagio portuguesa sobre este ponto: “a data, a
ordem juridica portuguesa nao possui uma lei que ‘ ‘

regule especificamente os deepfakes, sem prejuizo,

naturalmente, das referéncias a este fenomeno no

Regulamento de Inteligéncia Artificial”, nomea- A ATN‘DADE_
d . o wre - DE PRODUCAO
amente no que diz respeito as “falsificagdes :
e o . DE CONTEUDO
profundas”, ou até “no Regulamento de Servigos
DEEPFAKE COM

Digitais no contexto de avaliagdes de risco™.

BASE EM DADOS DE
ENTRADA ILICITOS (..)
PODERA ENCONTRAR
ENQUADRAMENTO
LEGAL ENQUANTO
CRIME DE FALSIDADE

Daniel Reis, Socio da DLA Piper, oferece uma

perspetiva complementar e explica que “as deep-

- Daniel Reis -
Socio da DLA Piper

fakes deram origem a novas formas de crimina-
lidade através de meios informaticos, carecendo,

todavia, ainda de um enquadramento legal em

matéria penal ébvio em Portugal”. Esta lacuna

regulatdria coloca as organiza¢des numa posigio  esclarece que “existem ja hoje normas legais no INFORMATICA,
particularmente vulnerdvel, onde os danos podem  dominio do direito civil, como sucede em relacio PREVISTO NA LEI DO
CIBERCRIME”

ocorrer sem que existam mecanismos legais espe-
cificos de resposta.
Contudo, ambos os especialistas concordam que

esta auséncia de legislagdo especifica nio significa
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uma falta de protecdo total. Ricardo Henriques

a responsabilidade por ato ilicito, ou penal, como
o caso do crime de burla”.
A abordagem atual baseia-se numa adaptagio

da legislag¢ido existente. Daniel Reis detalha que

DAM

EIS, SOCIO DA DLA P
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“a atividade de produgio de conteido deepfake com base em dados de
entrada ilicitos (ndo existindo consentimento para a utilizagao de determi-
nada imagem ou video) podera encontrar enquadramento legal enquanto
crime de falsidade informatica, previsto na Lei do Cibercrime, ou crime de
desvio de dados agravado a luz da Lei de Execu¢iao do RGPD”.

A questdo da responsabilidade em casos de deepfakes corporativos revela-se
mais complexa do que pode aparentar inicialmente. Ricardo Henriques
explica o principio geral e diz que, “salvo nos casos de responsabilidade
objetiva, aquele que gera e dissemina o deepfake sera, em regra, o respon-
savel civil e/ou penal pelos danos causados a terceiros. Isto ¢, exigindo a
pratica de um ato ilicito de forma dolosa que provoca danos a terceiros, o
seu agente terd a obriga¢io de indemnizar o lesado”.

Porém, a responsabilidade nao se limita aos perpetradores diretos e Ricardo
Henriques refere que “tal ndo afasta o risco de a organiza¢ao poder também
ser responsabilidade, por exemplo, através da inexisténcia ou da insufi-
ciéncia de medidas de ciberseguranga para fazer face a crescente ascensao e
sofisticagio destes contetidos maliciosos”.

Daniel Reis confirma esta perspetiva multifacetada. “Na eventualidade de

uma deepfake do CEO da uma empresa causar danos a terceiros, a respon-
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sabilidade por esses danos podera recair sobre diferentes intervenientes (
dependendo das circunstancias do caso em concreto: entre outros, podera ser
responsabilizado o autor da deepfake, quem divulga a deepfake ou mesmo
a propria empresa no caso de negligéncia, caso nao tenha implementado
medidas adequadas para prevenir ou mitigar a disseminacao dessas imagens
ou videos manipulados™.

Estarealidade legal cria um imperativo claro para as organizacdes: nao basta
ser vitima e é necessario demonstrar que foram tomadas medidas adequadas
de prevencio. Ricardo Henriques refere que “deverio ser adotadas medidas
de detecdo e resposta a incidentes provocados por deepfakes como, por
exemplo, mecanismos de dete¢io para identificar conteidos deepfake e
distingui-los dos reais, tal como devem ser adotados mecanismos de auten-

ticagdo e verificagio do contetdo produzido ou partilhado”.

A prote¢io de dados pessoais introduz uma camada adicional de comple-
xidade legal nos casos de deepfakes. Catarina Mascarenhas, Consultora da
Abreu Advogados, relembra que “o RGPD nio foi concebido para regular

diretamente os deepfakes”, mas “aplica-se, de facto, a varios aspetos da



IT Insight
01.07.2025

P.53

sua criagdo e utilizagdo, especialmente quando
envolvem o tratamento de dados pessoais™.

“A imagem do executivo constitui um dado
pessoal e, como tal, a sua utiliza¢do esta abran-
gida pelo dmbito de aplicagdo do RGPD”, explica
Catarina Mascarenhas. Assim, “a utiliza¢io nio
consentida ou sem outro fundamento de licitude
de tratamento, como a execugao de um contrato
ou o prosseguimento de um interesse legitimo da
empresa, constitui um tratamento ilicito e, conse-
quentemente, uma violag¢io do regime de protecio
de dados pessoais™.

Daniel Reis reforca esta perspetiva e refere
que “tanto o direito da Unido Europeia como
a Constitui¢io ¢ o Codigo Civil consagram o
direito a imagem. Em particular, o Céodigo Civil
prevé que o retrato de uma pessoa nio pode ser
exposto, reproduzido ou langado no comércio

sem o consentimento da mesma”.
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Ja no que as consequéncias legais diz respeito,
Catarina Mascarenhas alerta que, “no caso de
deepfakes, a partida, e se tiver um intuito mali-
cioso,além dasconsequéncias penais, civise outras
medidas sancionatérias, pode também originar
uma contraordenagio por violagio de dados
pessoais”.

Uma questdo particularmente relevante para as
organizagoes prende-se coma prote¢io daimagem
dos executivos e, neste ponto, Daniel Reis reforga
que “a imagem e a voz sdo direitos das pessoas
singulares, ndo podem ser propriedade de uma
empresa. As pessoas singulares poderdo dar o seu
consentimento para a utilizagdo da sua imagem
e voz pela empresa”. Ricardo Henriques acres-
centa que a imagem e voz, nos termos legais, “sdo
a partida irrenuncidveis e pertencentes ao seu
titular, que, no entanto, pode autorizar o seu uso

em determinados contextos”.
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O tempo é um fator critico na resposta legal aos
deepfakes corporativos. Catarina Mascarenhas
salienta que “poderido existir diferentes prazos
a considerar pelas organizac¢des” que dependem
“do resultado do uso indevido de um deepfake”.
Para crimes particulares, o prazo é restritivo: “caso
esteja em causa um ilicito criminal e o crime apli-
cavel seja um crime particular (i.e. um crime que
dependa de queixa, como por exemplo o crime
de ofensa a organismo, servico ou pessoa cole-
tiva) o direito de queixa extingue-se no prazo de
seis meses a contar da data em que o titular tiver
tido conhecimento do facto e dos seus autores”,
diz Catarina Mascarenhas.

Ja no ambito civil, “estando em causa o direito
de indemnizagao, este prescreve, regra geral, no
prazo de trés anos a contar da data em que o
lesado tenha dito conhecimento do direito que
lhe compete”, acrescenta a Consultora da Abreu

Advogados.
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- Ricardo Henriques - - Catarina Mascarenhas -
Secio da Abreu Advogado Consultora do Abreu Advogodos

E RESPOSTA A INCIDENTES PROVOCADOS POR
DEEPFAKES COMO, POR EXEMPLO, MECANISMOS DE
DETECAO PARA IDENTIFICAR CONTEUDOS DEEPFAKE E
DISTINGUI-LOS DOS REAIS”

c C DEVERAO SER ADOTADAS MEDIDAS DE DETECAO
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Os prazos mais apertados relacionam-se com
violagdes de dados, refere: “se, por forga da utili-
zacio de um deep fake, a organizagao sofrer uma
violagdo de dados pessoais, em determinadas
circunstincias, a mesma deve ser comunicada no
prazo de 72h 4 entidade competente”. Para as
organizagdes em setores criticos, os prazos sio
mais exigentes: “se a organizagdo estiver abran-
gida pelo regime de incidentes de seguranga com
impacto significativo, deve notificar a entidade
competente no prazo de 24h a 72h”.

Daniel Reis, por sua vez, esclarece que “nio existe
um prazo especifico para tal na lei portuguesa™,
referindo-se especificamente a descoberta de ser
alvodeumdeepfake,sublinhando,noentanto,que
as obrigagoes de notificagio dependem das conse-
quéncias especificas do ataque, nio do ataque em

S1.
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OS DEEP FAKES

NAO SAO APENAS

UM TEMA DE
TECNOLOGIA.
REPRESENTAM HOJE
SERIOS RISCOS
OPERACIONAIS,
LEGAIS E
REPUTACIONAIS PARA
AS ORGANIZACOES”

A GUERRA PELA CREDIBILIDADE

Elsa Lemos, Especialista em Comunica¢io de
Crise,écategoricasobreanovarealidadetemporal:
“ja ndo vivemos na era da golden hour [da
resposta a uma crise de comunicagio] — estamos
nos golden minutes. O ritmo das redes sociais e
a volatilidade da atengdo piblica exigem uma
resposta com outra velocidade, proporcional ao
impacto do conteido que circula e impacta as
organizagoes”.

Esta aceleracao temporal niao é apenas uma
questdo de rapidez, mas de sobrevivéncia reputa-
cional. “No caso de um deepfake viral com poten-
cial de gerar danos reputacionais ou financeiros
sérios, a atuacdo deve ser ainda mais rapida. Mas,
rapidez sem preparagio pode comprometer a
credibilidade”, alerta.

A especialista defende uma abordagem estratégica
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onde “os cendrios que envolvem deepfakes devem constar nos manuais de
comunicagdo de crise. Temos de encarar crises geradas com deepfakes como
um cendrio equivalente a tantos outros, como uma cibercrise”.

A resposta eficaz exige métricas claras de ativagio. Elsa Lemos explica que
“a resposta a conteidos manipulados e altamente virais, como os deep-
fakes, deve ser proporcional ao impacto real ou percecionado da crise. Ha
algo que posso garantir: quanto mais elevada for a exposigio medidtica,
o potencial de dano reputacional, o envolvimento de figuras ptblicas ou o
impacto financeiro ou outro, mais rapida e estratégica tem de ser a comu-
nicagdo de crise”.

Para operacionalizar esta rapidez, as organizagoes precisam de “discussoes
estratégicas que ajudem a definir métricas claras para ativagio da resposta
comunicacional”, como por exemplo, o “grau de viralidade, sensibilidade
ou tipo do conteiido, desinformagio associada, envolvimento de stakebol-
ders criticos ou impacto financeiro que possa gerar”.

Os deepfakes transcendem os ciberataques tradicionais e acabam por entrar
numa categoria tinica de crise. Elsa Lemos explica que “uma crise provocada
por deepfake nio segue a légica classica de comprometimento de sistemas”
uma vez que “compromete algo mais simbdlico: a credibilidade, a integri-

dade da imagem publica e a confianga™.
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A especialista em comunicagdo de crise detalhe o mecanismo de acao: “dife-
rencia-se por atuar diretamente sobre o espaco social ‘da verdade’. Ou seja,
desestabiliza os fundamentos que as pessoas usam para distinguir o que é
real e confidvel do que é falso e repleto de desinformagao. Simula com tal
grau de realismo que provoca confusio, faz as pessoas duvidarem de fontes
antes crediveis e, muitas vezes, leva a erosdo da confianca coletiva™.
Assim, esta é, nas palavras de Elsa Lemos, “uma forma de ataque a propria
infraestrutura da confianga social”. O poder dos deepfakes estd na sua
capacidade sensorial tnica: “Ao simular discursos, gestos, atitudes ¢ vozes
com alto realismo, pode induzir & formagdo de crengas falsas com efeitos
reais — seja sobre uma lideranga, uma marca ou uma institui¢io publica,
privada ou Organizagio Nao Governamental”.

A vantagem dos deepfakes sobre a desinformagio tradicional é, no entanto,
significativa. “O poder dos deepfakes estd na sua riqueza sensorial que integra
multiplos sentidos, que ativa o realismo heuristico — um atalho mental que
faz com que as pessoas julguem algo como verdadeiro s6 porque parece
real”, explica Elsa Lemos.

Esta capacidade confere “uma capacidade de cultivar perce¢des erradas com
mais eficicia do que a desinformacio textual tradicional”. A diferenga é,

assim, fundamental: , a desinformacao tradicional (como um texto enga-
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- Elsa Lemos -
Espercialista emn Cornunicagdo de Crise

nador) depende apenas da leitura e da interpre-
ta¢do racional, ao passo que o uso de imagem,
som e até emogdes associadas a gestos, tom de voz
ou expressdes faciais, proporcionam que os deep-
fakes criem uma experiéncia sensorial completa e
enganadora™.

Elsa Lemos refere que “alguns estudos revelam

que os humanos falham com frequéncia ao
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detetar deepfakes de voz, mesmo quando sio trei-
nados. Isto revela que estamos a lidar com uma
ameaca tecnicamente sofisticada e socialmente

desafiadora”.

“A MENTIRA E MAIS INTERESSANTE DO
QUE A VERDADE"

Um dos aspetos mais desafiantes da resposta a
deepfakes é a assimetria natural entre verdade
e falsidade. Elsa Lemos identifica o problema
central: “a mentira é muitas vezes mais interes-
sante,emocional e viral do que a verdade — porque
vem embalada com tensao, drama ou indignacao.
A ‘verdade’, por sua vez, tende a ser mais racional
e sem apelo narrativo”.

Para contrariar esta desvantagem estrutural, “é
preciso refazer a narrativa de forma que ela seja
ouvida e retida. Isso exige criar uma narrativa com
intencionalidade estratégica (quem conta, o que

conta, por que conta); usar storylelling factual;

9

E IMPORTANTE
INCENTIVAR O
PENSAMENTO CRITICO
(DENTRO E FORA DAS
ORGANIZACOES) E
ENSINAR AS PESSOAS
A COLOCAR EM CAUSA
CONTEUDO DUVIDOSO
OU A RECONHECER
FONTES/CANAIS
CREDIVEIS”
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responder sobre a forma de video curto que mostre que aquilo que parece
aborrecido é, na verdade, relevante™.

A estratégia também passa pela mobilizagdo de terceiros crediveis, ou aquilo
a que Elsa Lemos chama de aliados, “ou seja, figuras externas crediveis”,
como “especialistas, jornalistas ou cidaddos afetados™, para “reforcar a legi-
timidade da verdade.

Ao mesmo tempo, Elsa Lemos adverte contra a tentagao de competir dire-
tamente com o espetdculo. “Nao se trata de competir com a mentira em
espetaculo, mas de dar a verdade uma oportunidade de ser escutada com
atengdo e credibilidade”, diz.

No entanto, para além da resposta reativa, é fundamental investir em
prevengdo através da educagido e “deve ser realizado todo um trabalho
de awareness e de literacia: ¢ importante incentivar o pensamento critico
(dentro e fora das organizagdes) e ensinar as pessoas a colocar em causa
conteido duvidoso ou a reconhecer fontes/canais crediveis”, explica Elsa

Lemos.
PREPARAC,'AO E RESPOSTA CORPORATIVA

Bruno Castro, da VisionWare, defende uma estratégia multifacetada: “para

se protegerem contra deepfakes, as organizagdes devem adotar uma abor-
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dagem integrada de ciberseguranca e literacia digital. Tal inclui a formagio
continua de colaboradores para o reconhecimento de sinais de manipulagao,
a implementagio de mecanismos de verificagio em comunicagdes sensi- |
veis, o refor¢o de processos de autenticagdo (como biometria ou maltiplos
fatores), e o investimento em solugdes tecnoldgicas de detecio automdtica
de deepfakes”.

Catarina Masracenhas, da Abreu Advogados, complementa esta visio com
uma perspetiva organizacional: “os deep fakes nio sdo apenas um tema de
tecnologia. Representam hoje sérios riscos operacionais, legais e reputacio-
nais para as organizagdes. Nesse sentido, as empresas devem, no contexto
da sua estrutura organizativa, € a par de outras medidas, como formagoes,
auditorias ou de gestdo de terceiros, incluir o tema na sua estratégia”.

A preparagio eficaz vai além das medidas técnicas. Bruno Castro enfatiza
que “é essencial que as empresas desenvolvam planos de resposta a inci-
dentes que contemplem este tipo de ameaga emergente, de modo a reagir
com rapidez e eficicia em caso de ataque”. Esta perspetiva é reforcada por
Daniel Reis, da DLA Piper, que sublinha que, “de forma genérica, o impor-
tante é o reforgo da seguranga dos sistemas de informagdo das empresas”.
Ricardo Henriques, da Abreu Advogados, especifica as medidas técnicas

necessarias: “deverdo ser adotadas medidas de dete¢do e resposta aincidentes



IT Insight

01.07.2025 IM.

P.59

N L | OO T

provocados por deepfakes, como, por exemplo, mecanismos de dete¢do para
identificar conteiidos deepfake e distingui-los dos reais, tal como devem ser
adotados mecanismos de autenticagio e verificagio do conteado produzido
ou partilhado. Estas medidas revelam-se de particular importancia se esti-
vermos no dominio de setores essenciais, como o financeiro ou satde”.

A documentagio adequada nido é apenas uma boa préitica — é uma neces-
sidade legal e operacional. Catarina Mascarenhas especifica os requisitos e
refere que as empresas devem “manter documentagdo que estabelega proce-
dimentos de autenticidade e verificagio de contetido, incluindo a verificagdo
de fontes, bem como procedimentos de identificagao e validagao de conteado
gerado ou divulgado pela empresa de modo a garantir a respetiva integridade
e a mitigar os riscos legais associados aos deepfakes”.

Esta documentagio deve abordar aspetos praticos do dia-a-dia empresarial,
como “avaliar se sio colocadas imagens em redes sociais, em que termos
sdo disponibilizados dudios”, por exemplo, principalmente “se os contetidos
envolverem informacdes corporativas, garantindo a sua conformidade com
as leis aplicaveis”, explica Catarina Mascarenhas.

Daniel Reis identifica dois tipos fundamentais de documentagio. “De forma

a garantir a autenticidade do conteido corporativo, uma empresa deverd,

entre outros, manter um registo dos consentimentos recolhidos em confor-
\T-Insight|59
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midade com 0 RGPD, assegurando a legitimidade
do tratamento dos dados pessoais associados ao
conteudo capturado e/ou divulgado, bem como
implementar politicas internas claras sobre a
criagdo e gestio de conteido, nomeadamente
no que toca a utilizacio de IA e, em particular,

sistemas de IA generativa”, diz.

CULTURADE COMUNICA(;AO E SALADE
CRISE

Elsa Lemos identifica a preparagio como fator
critico de sucesso. “Uma das melhores formas de
combater os deepfakes e a desinformacgdo é ante-
cipar este cendrio. Este tipo de crise, provocada
por deepfakes, é particularmente sensivel ao fator
preparacdo. E uma daquelas situacdes em que, se
houver um trabalho prévio bem feito, a proba-
bilidade de uma resposta bem-sucedida aumenta

significativamente”.
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A preparacio deve ser abrangente e pratica. Elsa
Lemos detalha os componentes essenciais, que
incluem “andlise de cendrios em reunides estra-
tégicas, defini¢do clara de critérios de ativagio
da resposta; inserir o deepfake nos manuais de
comunicagio de crise; construgio de mensagens-
-chave base que possam ser adaptadas a qual-
quer instante; treino de porta-vozes; simulagoes
realistas com deepfakes”.

A tecnologia também desempenha um papel
preventivo ¢ o “investimento em ferramentas de
IA que possam identificar e sinalizar conteudo
manipulado, ou seja, um crisis scanning que faz
um varrimento do que possa gerar uma situacio
de potencial crise”, como indica a especialista
de comunicagio em crise, deve ser feito pelas
organizagoes.

O elemento cultural é fundamental para o sucesso.

“Se existir uma cultura de comunicagio de crise

bem enraizada, a organizagio tera maior capaci-
dade de ativar rapidamente uma resposta robusta,
adaptada e coerente com os seus valores. A
confianga jd estd construida internamente, o que
permite que as decisdes ndo sejam tomadas no
calor da surpresa, mas na frieza da estratégia ja
no ADN da organiza¢io”, afirma Elsa Lemos.
Também a preparacgio técnica é importante e
Bruno Castro refere que as organizagoes habi-
tualmente “descobrem que foram alvo de campa-
nhas de deepfake através de dentincias de colabo-
radores, clientes ou parceiros, da monitorizagao
de redes sociais e media, ou através da detegio
de comportamentos anémalos nas comunicacdes
internas ou externas. Em alguns casos, apenas
apds a ocorréncia de um dano concreto é que se
revela a existéncia do contetido manipulado™.
A resposta eficaz a deepfakes exige coordenagio
entre multiplas dreas especializadas. Elsa Lemos
I TInsight|50
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explica que “essa articulacdo exige integragiao
estratégica” e,numa crise de deepfake, “a resposta
eficaz resulta na integracio e vdrias linhas de
resposta, assim como qualquer outra cibercrise”.
A especialista em comunicagdo de crise detalha as
responsabilidades de cada area: “a técnica deteta,
analisa, identifica falhas de veracidade, usa anilise
forense digital, IA para confirmar a manipulagio;
a juridica avalia as implicaces legais (calinia,
difamagdo, fraude, usurpagio de identidade),
preserva provas,acionaqueixaseregulaaprotegio
de imagem; e a comunicacional traduz tudo isso
para os publicos — com clareza, empatia e sentido
de urgéncia”. Aqui, a coordenagio ¢ o fator dife-
renciador e a “eficicia s6 acontece quando estas
trés dreas trabalham em sala de crise, com acesso
mutuo a informagao, alinhamento de mensagens

e gestdo do tempo”.
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Bruno Castrorefor¢a aimportincia darapidezna
anilise técnica: “a confirmagio de que um video
altamente convincente é falso pode demorar desde
algumas horas até varios dias, dependendo da
complexidade do contetido e dos recursos técnicos
disponiveis. A analise forense digital requer equi-
pamentos especializados e conhecimentos avan-
cados, sendo por vezes necessdrio recorrer a

equipas externas ou laboratérios forenses”.

O IMPERATIVO DAA(}AO IMEDIATA

A democratizacdo de ferramentas como o Google
Veo 3 marca o fim da era em que os deepfakes
eram dominio exclusivo de especialistas técnicos.
Hoje, qualquer pessoa com 249 ddlares que tenha
motiva¢io pode criar contetido manipulado capaz
de enganar até os observadores mais atentos.

Para as organizacdes, esta realidade exige uma

resposta que vai muito além das medidas tradi-
cionais de ciberseguran¢a. Nio se trata apenas de
proteger sistemas informaticos, mas de blindar a
propria credibilidade empresarial numa era onde
a distingdo entre real e artificial se esbate a cada
dia.

Mesmo sabendo que tudo no mundo atual muda
rapidamente, 0 momento de agir é agora. As
ferramentas legais existem, as melhores praticas
estdo identificadas e os casos de sucesso e falha
oferecem li¢des claras. As organizacdes que inte-
grarem a protegio contra deepfakes na sua estra-
tégia nio s6 de ciberseguranca, mas também de
comunicagio de crise,ndo vio apenas proteger-se
melhor, como vao ganhar uma vantagem compe-
titiva numa era onde a confianca se tornou num
dos ativos mais valiosos e vulnerdaveis no mundo

empresarial. m



