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Fraudes digitais

Bancos tém de
repor dinheiro
antes de provar
negligéncia

As vitimas de fraudes digitais vio
estar mais protegidas na reposicao

de verbas que saem das suas contas
bancarias
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Bancos

obrigados a
repor dinheiro
antes de provar
negligéncia

de clientes

A devolucio imediata s6 pode ser
recusada se houver suspeita (razoavel)
de actuacio fraudulenta dos clientes,
com comunicac¢ao as autoridades
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Rosa Soares

As vitimas de fraudes digitais, por
phishing, pharming e outras, que
véem milhares de euros desviados
das suas contas bancarias em poucos
minutos, passaram a estar mais pro-
tegidas na reposicao dessas verbas
por parte das institui¢des financeiras,
mas isso nao significa que néo
venham, pelo menos em parte dos
casos, a suportar as perdas decorren-
tes desses ataques. A maior protec¢ao
decorre de um acordao recente do
Tribunal de Justica da Unido Europeia
(TJUE) que vem clarificar que no caso
de uma operagio de pagamento que
os clientes aleguem “ndo ter autori-
zado”, o prestador de servi¢os de
pagamento esta, em principio, obri-
gado a reembolsar imediatamente
esse montante, o mais tardar até ao
fim do primeiro dia 1itil seguinte aque-
le em que tomou conhecimento ou
foi informado dasituagio.

0 acordio, proferido no dmbito de
um pedido de um tribunal da Polo-
nia, na sequéncia de uma situacao
de phishing — envio de comunicagtes
electronicas que aparentam ter ori-
gem em instituicdes legitimas, indu-
zindo o utilizador a introduzir cre-

denciais de autenticagdo numa pagi-
na com aparéncia do site oficial do
banco —, vem clarificar o que ja esta-
va estabelecido na Directiva (UE)
2015/2366, transposta para a direito
portugués pelo Decreto-Lei 91/2018,
mas que as institui¢oes financeiras
ndo estavam a cumprir. Em sintese,
o Tribunal de Justica veio dizer que
as institui¢oes bancarias tém, pri-
meiro, que reembolsar os clientes,
mesmo que considerem que estes
agiram “com dolo ou negligéncia
grosseira”. E depois, podem procu-
rar reaver os montantes, se prova-
rem que houve efectivamente “negli-
géncia grosseira” dos clientes,
nomeadamente quando fornecem
dados pessoais, como credenciais de
seguranga personalizadas, que aca-
bam por permitir a concretizagio de
transferéncia de saldos das contas.
A tinica excepgdo para a dispensa
do reembolso imediato consta da
directiva e, reforga o TJUE, verificar-
se-a quando as institui¢tes de paga-
mento tiverem “motivos razoaveis”
para suspeitar de actuagio fraudulen-
ta do cliente, e comunicarem por
escrito esses motivos as autoridades
judiciarias, nos termos da lei penal e
de processo penal. O prazo para esta

Umacérdao sobreumcasona
Poléniavem definir novas
orientacdes sobre fraudes
digitais nabanca

0 acordao pode
ser invocado como
um precedente
judiciario

e os tribunais
podem segui-lo
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comunicagio é também até final do
primeiro dia atil seguinte aquele em
que tomou conhecimento.

O acordao, ja noticiado em varios
orgaos de comunica¢do nacionais,
representa, assim, uma vantagem
para os clientes, particulares e empre-
sas, a0 assegurar que as suas contas
nio ficam totalmente desprovidas de
fundos durante muito tempo, como
tem acontecido em diversas situa-
¢Oes. E, principalmente, porque esta
clarificagdo representa, claramente,
ainversdodo 6nus da prova. Ouseja,
ao contrario do que acontece actual-
mente, em que sdo as vitimas a apre-
sentar queixa junto das autoridades
policiais, e apenas uma minoria pro-
cessava judicialmente as institui¢oes
bancdrias, a partir de agora terdo de
ser estas tltimas a responsabilizar os
clientes pelas perdas, recorrendo a
via judicial, se for necessario.

Contudo, em relagdo a responsabi-
lidade dos clientes por dolo ou negli-
géncia grosseira, importa destacar
queos tribunais nacionais e europeus
tém tomado decisdes em sentidos
opostos, ora responsabilizando-os
pelas perdas ora isentando-os de cul-
pa, com base na sofisticagdo e nas
circunstancias em que estas ocorrem,
ndo existindo jurisprudéncia fixada.

Consequéncias praticas

Uma das dividas que se coloca nes-
te momento é a de saber se a deci-
sdo do Tribunal de Justica vai ser
amplamente adoptada pelas insti-
tuicdes de pagamento em futuras
burlas. E a resposta s6 chegara com
o tempo, admite Nuno Matos, pre-
sidente da Associacdo Sindical dos
Juizes Portugueses (ASJAP). “Arris-
co-me a dizer que as coisas podem
mudar um pouco”, tendo em conta
que o0 acordao “vem impor o reem-
bolso obrigatorio e rapido”, e s6
depois “é que se vai discutir o que é
que aconteceu”, adianta em decla-
ragtes ao PUBLICO.

Mas também ressalva que, “prova-
velmente, os bancos podem adoptar
uma posi¢io de que isto é sempre
fraude, e acabam por ndo devolver o
dinheiro, ou que ha sempre negligén-
cia grosseira, e tém de propor uma
accaon”. Assim, aquele juiz refere que
é preciso ver, “na pratica, como € que
osbancos e os clientes se vio compor-
tar”. Ainda assim, este juiz entende
que “aideia do ac6rdao é criar algu-
ma proporcionalidade e algum equi-
librio, para que o cliente nio seja
sempre o lesado nestas matérias”,
uma vez que “o que se tem verificado
€ que quando as vitimas se dirigem
aos bancos, o que estes lhes dizem é
quedevem apresentar queixa as auto-
ridades, e depois logo se vé”.

Relativamente a casos semelhantes
queja se encontram a correr najusti-
¢a, o presidente da ASJP considera
que “o acordio pode ser invocado
como um precedente judiciario e os
tribunais podem segui-lo”, salvaguar-
dando, no entanto, que apesar de
“dar algumas linhas de decisao para

casos futuros”, ndo “sera uma juris-
prudéncia obrigatoria geral”.
Gongalo Guimaraes, advogado
associado da Antas da Cunha Ecija,
defende que “a decisao do Tribunal
deJustica é vinculativa para todos os
tribunais nacionais chamados a deci-
dir uma questio semelhante. Assim,
é correcto dizer que ha, ou deve
haver, uma aplicacio imediata da
interpretacéo fixada pelo Tribunal de
Justica aos processos nacionais em
que esteja em causa a mesma questao
juridica”. Ainda assim, em termos
praticos, considera que “é prudente
que os advogados juntem o acordao
ou invoquem expressamente a sua
aplicagiio, explicando por que razao
érelevante para o caso concreto”.
Para este advogado, focado na area
de Unido Europeia e Concorréncia, a
partir de agora, os clientes ndo deve-
rao ter de recorrer ao tribunal para
obter o reembolso imediato quando
a operagdo nao foi autorizada e foi
comunicada atempadamente, consi-
derando que o acordao “deixou claro
que aalegacio de negligéncia grossei-
ra do cliente ndo permite ao banco
recusar, sem mais, esse reembolso”.
Porém, “se a institui¢do continuar
a recusar o reembolso, o cliente
podera ter de apresentar reclamagao
junto da prépria institui¢ao, recorrer
aos mecanismos de resolugao alter-
nativa de litigios, reclamar junto do
Banco de Portugal ou, em tltimo
caso, avangar para tribunal”. “A dife-
renca é que, depois deste acordao, a
posi¢do do cliente fica substancial-
mente reforcada (...), acrescenta,
lembrando ainda que, “normalmen-
te, quando o cliente ndo seja imedia-
tamente reembolsado e ndo exista
suspeita razoavel de fraude valida-
mente comunicada a autoridade
judiciaria, sdo devidos juros morat6-
rios até ao reembolso efectivo”.
Sobre a influéncia do referido
acordao na fixagdo de jurisprudéncia
em Portugal, Ana Rita Campos, socia
contratada da Abreu Advogados,
entende que “terd imensa, ja que a
acg¢do pendente na Pol6nia é exacta-
mente igual a muitas pendentes em
Portugal e que, numa decisdo de
reenvio, o que o TJUE faz é interpre-
tar, de forma praticamente auténti-
ca, o Direito Comunitario”. Nessa
medida, antecipa “que o modelo de
litigAncia nestes casos va ser profun-
damente alterado, deixando de ter
de ser os clientes/consumidores a
intentarem acgdes contra os bancos
que, na maioria dos casos, témvindo
a ser decididas contra aqueles”.
Para aquela jurista, “a diferenca
fundamental é que terdo de ser os
bancos a dar esse passo e a provar a
negligéncia grosseira do cliente”,
acrescentando que “este ultimo
aspecto ja era assim (e nao pode
deixar de ser), mas a novidade é a
de que, nos casos em que obrigacio
de devolugdo imediata, os bancos
terdo de enfrentar uma vaga de liti-
gancia que, até agora, onerava ape-
nas os clientes”.
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Acesso a contas bancarias

Bancos tornaram a excepcao
para nao reembolso “em regra”

Rosa Soares

Atencdo dos clientes e
alertas dos bancos sio as
melhores estratégias para
evitar fraudes digitais que
visam roubar credenciais

O caso que chegou ao Tribunal de
Justica da Unido Europeia (TJUE) foi
remetido por um tribunal da Polo-
nia, partindo do caso de uma cidada
que foi vitima de burla por phishing,
nasequéncia da colocagdo para ven-
da de um objecto numa plataforma
de leildes. Segundo o resumo apre-
sentado no processo, fazendo-se
passar por um comprador, o burldo
enviou-lhe uma hiperliga¢o fraudu-
lenta que reproduzia o interface da
plataforma de leildes e, em seguida,
a do banco. E, enganada, a cidada
comunicou os seus dados de acesso
aplataforma do banco, o que permi-
tiu ao infractor efectuar uma opera-
¢do de pagamento ndo autorizada a
partir da sua conta bancaria. No dia
seguinte, apercebendo-se da fraude,
a vitima contactou o banco e apre-
sentou queixa a policia. Em causa
estava a saida da sua conta de 705
euros, que o banco se recusou a
reembolsar, alegando “negligéncia
grosseira na sua obrigacdo de guar-
dar com diligéncia o instrumento de
pagamento e de niao o disponibilizar
apessoas nio autorizadas”.
Arecusa deu origem a um proces-
so em tribunal contra o banco, que
por sua vez esteve na base da remis-
sdo ao TJUE, para uma analise dos
artigos 73 e 74 da Directiva 2015/2366
(que no caso da transposi¢io portu-
guesa correspondem aos artigos 113
e 114, do Decreto-Lei n.o 91/2018),
“quanto ao alcance da obrigagao,
que incumbe ao prestador de servi-

¢os de pagamento, de reembolsar
imediatamente o montante de uma
operagdo ndo autorizada”.

Argumenta o tribunal de primeira
instancia que “os bancos nao intenta-
ram nos orgaos jurisdicionais polacos
acgbes contra os consumidores rela-
tivas a obrigac¢do de reembolsar o
montante de opera¢des nao autoriza-
das com fundamento em negligéncia
grosseira imputavel ao ordenante”.

“Em contrapartida, refere amesma
fonte, “terdo sido muitas as acgoes
intentadas por consumidores contra
bancos devido ao ndo reembolso dos
montantes das operagdes ndo autori-
zadas, concluindo quer “este fendme-
no indica que a aplica¢do das excep-
¢Oes ao direito de reembolso pelos
prestadores de servicos de pagamen-
to [previsto para as situagOes em que
ainstitui¢do tenha motivos razoaveis
e devidamente documentados para
suspeitar de fraude por parte do clien-
te] se tornou a regra no caso de ope-
ragfes nio autorizadas”.

Do phishing ao smishing

Com efeito, de uma forma geral, os
prestadores de servi¢os de pagamen-
to ndo procedem ao reembolso do
montante das operagdes nao autori-
zadas, pelo que sdo os ordenantes,
em especial os consumidores, que se
véem obrigados a intentar uma ac¢io
judicial, refere ainda.

A decisio do TJUE relativamente
aos referidos artigos da directiva vai
no sentido de garantir um elevado
nivel de protecgdo dos consumidores,
ao estabelecer que o prestador de
servigos de pagamento estd obrigado
aproceder ao reembolso imediato, e
num segundo momento, pode, se for
o0 caso, reclamar junto do cliente o
reembolso das perdas ocasionadas,
se comprovar que estas resultam do
facto de o cliente ndo ter cumprido,

Umadas burlas recentes é feita através do WhatsApp

intencionalmente ou por negligéncia
grosseira, as obrigagdes que lhe
incumbem, designadamente a obri-
gacdo de proteger os seus dados de
seguranga personalizados.

Mas as burlas vao sendo cada vez
mais sofisticadas, o que obriga a uma
“atencdo redobrada dos clientes e a
uma informagao ou alertas perma-
nentes dos bancos, como ja véem
fazendo”, defende Nuno Matos, pre-
sidente da Associagdo Sindical dos
Juizes Portugueses (ASJAP).

Os “ataques” mais frequentes
visam, através da manipulagdo do
cidadio, aceder ou roubar as creden-
ciais de acesso as contas bancarias,
€omo o cartio matriz, o acesso a codi-
gos de confirmagdo de operagoes,
muitas vezes a pretexto de actualiza-
¢do de dados, ouaresolugio de falsos
problemas nas contas.

Entre essas praticas esta o
phishing, que consiste no envio de
comunicagdes electronicas que apa-
rentam ter origem em instituicdes
legitimas, induzindo o utilizador a
introduzir credenciais de autentica-
¢do numa pagina falsa que reproduz,
com maior ou menor fidelidade, a
aparéncia do sitio oficial do banco.
Mais recentemente tem surgido o
pharming, uma técnica em que o
sistema informatico do utilizador é
previamente comprometido através
da instalacio de programas malicio-
sos (malware), sendo o cidadio redi-
reccionado para paginas falsas, mas
com aparéncia de auténticas.

Ha ainda o smishing, que consiste
na realiza¢do de um contacto frau-
dulento mediante mensagens SMS
aparentemente provenientes da
instituicdo financeira, ou o vishing,
em que o contacto com o utilizador
é efectuado por chamadas telefoni-
cas, durante as quais o agente se
apresenta como funcionario do ban-
co ou de uma entidade publica. Ou
ainda o spoofing, em que o agente
dissimula ou falsifica elementos
identificativos das comunicacdes
electronicas, telefénicas ou digitais,
fazendo-as surgir perante o utiliza-
dor como provenientes de uma fon-
te legitima, com que o utilizador
habitualmente se relaciona.

Ouo SIM swaping, que se traduz na
duplicagido ou clonagem do cartdo
SIM do utilizador, permitindo ao
agente receber os codigos de autenti-
cagdo enviados por SMS e concluir
operagdes aparentemente validadas
segundo os protocolos de autentica-
¢do forte. Ou, ainda mais recente, as
burlas através da manipulagido do
WhatsApp, como aconteceu com o
ministro da Defesa, Nuno Melo.



